A DESCOBERTAEA ANALISI~E DE VINCULOS NA COMPLEXIDADE DA
INVESTIGACAO CRIMINAL MODERNA

O problema esta no fato de que é facil de dizer e dificil de fazer. Geralmente ndo temos as competéncias necessarias
para transformar nossa informagédo em conhecimento. De maneira mais direta, temos tecnologia da informacao, mas ndo
temos tecnologia do conhecimento. Se o conhecimento for gerido eficientemente, para beneficio de seus proprietarios
(ou daqueles que detém sua custodia), entdo as tecnologias avancadas do conhecimento (“Advanced Knowledge
Technologies” — AKT) terdo de ser parte da solugéot.
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Resumo

A metodologia investigativa policial estd sendo perfilada, na atualidade, com as mais modernas metodologias da Tecnologia da
Informacdo (TI) e da gestdo do conhecimento. Isso acontece com a utilizacdo da “minagem de dados”, também chamada de
“descoberta do conhecimento em bases de dados”, e que vem permitindo a determinagdo de padrbes de comportamento delitivo
(antes ndo-detectaveis ou extremamente dificeis de detectar com os métodos tradicionais), por intermédio do processamento e
analise de grandes gquantidades de dados. O que existe de mais atual nisso é a possibilidade de determinagdo de vinculos delitivos,
com a utilizagdo de técnicas computacionais especificas aplicadas ao tratamento de dados acessiveis pela Inteligéncia de
Seguranga Publica (ISP) e sua Anélise Criminal (AC) apenas com a %uebra do sigilo juridicamente tutelado. A Andlise de Vinculos
(AV) representa, assim, uma verdadeira “mudanga de paradigma” © no contexto da cognicdo policial e decorre de um subito
desenvolvimento da Tl e de suas novas possibilidades de aplicagdo na complexidade delitiva da investigacdo policial moderna. A
chamada AV passou a permitir uma consideravel ampliacdo da capacidade cognitiva dos investigadores policiais, no sentido da
determinac@o da autoria e materialidade de delitos cada vez mais complexos. Tais delitos incluem diferentes modalidades de
corrupgdo (lavagem de dinheiro), terrorismo e os chamados delitos transnacionais, modalidades de ilicitos perpetrados com a
passagem de uma ou mais fronteiras nacionais para sua consecug¢do. Em tal contexto, a cogni¢éo policial precisa derivar suas
descobertas a partir do dominio de novos conhecimentos, técnicas, habilidades e atitudes, compativeis com o “estado da arte” das
tecnologias de produgéo de conhecimento e analise criminal. A AV representa, assim, um novo e poderoso instrumento de andlise
disponivel para o controle do crime, criminosos e questdes conexas. Talvez o que a AV possua de mais significativo ainda, de
maneira especifica, seja o fato de poder exibir vinculos delitivos em apresentacédo grafica, o que possibilita a ampliacdo do
conhecimento investigativo com o concurso da chamada “inteligéncia visual” ®. Dois aplicativos computacionais comerciais ja est&o
disponiveis para tanto, o i-2 “The Analyst's Notebook” da Tempo Real e o “Nexus” da Digitro Tecnologia.
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2 Traduggo Livre. Na visdo de Thomas Kuhn [The Structure of the Scientific Revolutions (1962)], um paradigma € (...) “uma constelacdo de
conceitos, valores, percepgdes e préticas compartilhadas por uma comunidade e que forma uma visdo particular da realidade que é a base pela qual
tal comunidade se organiza’. Tradugdo livre: What is a paradigm. Khanhvo. Department of Computer Science and Engineering. Marlan and
Rosemary Bourns  College  of Engineering. University  of California, Riversde  UCR). Disponivel em
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® Inteligéncia Visua (IV) é a faculdade cognitiva de perceber padrdes e vinculos por intermédio de grafismos (desenhos, gréficos, fotografias,
gravuras, etc.), permitindo ao analista, inclusive, a compreensdo simulténea do todo e de suas partes, em contextos informacionais de grande
complexidade. Decorrentemente, a IV permite o incremento da capacidade de prospeccdo, descoberta e decisfo, a partir de andlises melhor
informadas cognitivamente acerca da realidade observada.



Tecnologias de Producdo de Conhecimento; Teoria da Complexidade; The Analyst's Notebook; Terrorismo; Vinculos Delitivos em
Apresentacao Gréfica.

Abstract

Classic law enforcement investigative methodology is being currently integrated with those provided by cutting-edge Information
Technology (IT) and Information Management. This is achieved by the use of “data mining,” the derivation of information from large
compilations of data, which enables law enforcement to recognize widespread patterns in criminal behavior (difficult if not impossible
via traditional means). The latest fruit of this technology has been the identification of key links in criminal networks via judicially-
warranted computational analysis of accessible data by Public Security Intelligence and its Criminal Analysis. These bonds can then
be targeted and broken. Therefore Link Analysis (LA) represents a true paradigm shift in the context of police cognition concomitant
with a sudden development in IT and its possible applications in the modern police investigation of criminal complexity. LA has
caused a considerable amplification of intelligence capabilities of police investigators with regards to the determination of the
authorship and nature of crimes ever more complex. Such crimes include different types of corruption (money laundering), terrorism
and so-called transnational crimes involving the crossing of national borders for their execution. In such a context, police intelligence
must derive its findings from the domain of new developments, techniques, abilities and attitudes compatible with the “state of the art”
of information technology and criminal analysis. Thus, LA represents a powerful new instrument of analysis available for the crime
control and related matters. Perhaps LA’s greater significance is the capability of showing criminal bonds in graphical representations
which allows for the amplification of investigative intelligence with the addition of so-called “visual intelligence.” Two such commercial
computer applications are already available: i-2 “The Analyst’'s Notebook” and “Nexus.”
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INTRODUCAO
Relevancia do Tema

Mudangas cognitivas acerca da percepcao da realidade do mundo, que no passado remoto aconteciam
apenas ao longo de geracgdes, a partir da segunda metade do século XX passaram a ocorrer em algumas
décadas, ou poucos anos, tendo hoje seus ciclos encurtados, eventualmente, até mesmo para meses. A
verdadeira revolugdo no mapeamento computadorizado do genoma* humano é um exemplo tipico das
rapidas “viragens” do conhecimento em algumas areas especificas das ciéncias, fruto da utilizacéo
intensiva da moderna TI.

A obsolescéncia, obviamente, se torna uma marca desses novos tempos em que o conhecimento passa a
poder ser produzido em ciclos cada vez mais curtos. Os atuais microcomputadores, ou “computadores
pessoais” (Personal Computers -- PC), sdo parte essencial do processo atual de modernizagdo do
conhecimento, tornando possivel, corriqueiro e simples, para milhdes de individuos, o processamento de
consideraveis volumes de dados. Esta tarefa € hoje realizavel com qualidade nunca antes imaginada, em
um fendmeno cuja aceleracdo ndo tem paralelo com o que tenha existido de mais similar no passado.
Pertence a tal passado a utilizacdo, restrita a um pequeno nimero de usuarios, de computadores de
grande porte e minicomputadores, ancestrais dos atuais microcomputadores e sucessores das
tradicionais “maquinas de calcular”, que por sua vez remontam a ferramentas computacionais manuais
tdo antigas como o abaco’. Assim, 0s microcomputadores ndo sdo apenas capazes de processar
significativas quantidades de dados com grande qualidade agregada, mas também universalizaram tal
possibilidade de utilizacao.

Em um exemplo mais recente e genérico, o complexo cultural da moderna Tl possibilitou a interacédo
humana virtual, face-a-face (com som e imagem), em um “ambiente de rede mundial”’ (Internet), capaz de

4 O genoma ¢ a totalidade da informag&o genética de um determinado organismo. O genoma humano normal consiste de trés bilhdes de pares de
bases de DNA (trés bases codificam um aminoécido) para cada conjunto de 23 cromossomos de um dos pais do individuo considerado. Passaram
48 anos para que o genoma humano fosse mapeado, depois da descoberta do DNA em 1953, o que s6 foi possivel em fungdo da expansdo da
capacidade humana de processamento de grandes quantidades dados, gragas ao desenvolvimento damoderna Tl.

® Instrumento manual de célculo matemético aritmético, consistindo de uma armag&o de madeira com eixos nos quais deslizam pequenas esferas de
madeira. A linha mais baixa dessas esferas representa as unidades, a segunda as dezenas e assim sucessivamente. O dbaco ainda continua a ser
utilizado na China.



unir e integrar individuos antes completamente separados pelas grandes distancias da Terra. A
efetividade e a rapidez das comunicacdes globais, fruto dos modernos sistemas de transporte aéreo e da
telematica®, foram fundamentais nesse processo, contribuindo para que a humanidade, antes dispersa e
fragmentada, passasse a viver o fenbmeno da chamada globaliza¢éo ou transnacionaliza(;éo7. Isso atingiu
também o crime, fazendo com que ele passasse a ter novas e mdltiplas expressées e possibilidades.

Assim é que a globalizacdo ou transnacionalizagcado do crime esta associada a varios fatores, a maioria
deles derivados da propria evolugcdo tecnoldgica da sociedade moderna, o que vem dando ensejo,
inclusive, ao surgimento de uma hodierna tipologia delitiva que contem os chamados “crimes cibernéticos”
® A prevaléncia desses novos crimes transcende, por isso mesmo, os limites territoriais dos Estados
Nacionais, fazendo com que eles passem a ser também referidos como transnacionais, ja que algumas
organizagdes criminais modernas, ao desenvolverem hoje suas atividades, ndo respeitam divisas ou
fronteiras nacionais, demonstrando um consideravel poder de articulagcdo e planejamento, exibidos com
uma sofisticacao e arrojo nunca antes observados.

Verifica-se também, na atualidade, por outro lado, uma baixa efetividade dos 6rgédos policiais, em sua
capacidade de controle e supressao do crime organizado. Talvez isso aconteca em funcdo da premente
necessidade de ajuste da legislacdo criminal vigente, hoje em franco descompasso com modalidades
delitivas prevalentes na “Era da Informagdo”. Uma das caracteristicas adversas deste novo cenario é o
fato da legislagédo tradicional ndo disponibilizar instrumentos ageis e velozes de acesso das organizagdes
policiais a informacg&o, em uma decorréncia da aplicacdo de principios juridicos obsoletos, mormente em
sua referéncia a competéncia jurisdicional e administrativa das policias investigativas, tanto da Unido
quanto dos entes federativos.

O terrorismo, narcotrafico, contrabando, estelionato cibernético, pirataria (e até mesmo sua mais nova
expressdo--a “biopirataria” 9), incluindo a corrupcéo e os delitos financeiros das mais diversas formas e
expressfes, sdo areas emergentes da nova delinqiiéncia do século XXI. No plano futurista estratégico, é
de cogitar a possibilidade do surgimento de muitas outras modalidades delitivas, sequer imaginadas no
presente, formando o “estoque” perverso de uma espécie de “Caixa de Pandora” '° de antigos mitos
tornados realidade quanto ao crime e violéncia. Tais possibilidades, se materializadas, poderdo causar
prejuizos incalculaveis a um Estado determinado, constituindo ameaca estendivel a totalidade da
sociedade humana global. O proprio regime democratico mundial é hoje confrontado e posto a prova em
sua efetividade, diante do que antes pareciam ser meras ameacas ao cotidiano ordinario da manutencgao
da lei e da ordem publica, com ocorréncia em localidades especificas e envolvendo apenas alguns
poucos individuos. Assim acontece hoje, por exemplo, com o narcotrafico, do qual deriva atualmente a
possibilidade de estabelecimento dos chamados “Narco-Estados”, paises cujas instituicdes passaram a
ser reféns da corrupgao decorrente da producéo e trafico de drogas.

Na atualidade, novos criminosos, de alta sofisticacdo, atuando sozinhos ou em grupos, agem de forma
diversificada e original, fazendo investimentos, “terceirizando” agdes criminosas e dispondo de variados
recursos tecnolégicos altamente sofisticados. Em um outro novo desdobramento, esses “delinglientes da
era da informacdo” passaram a estar costumeiramente aliados a empreendimentos aparentemente

® Nova é&rea das telecomunicacdes, & qual correspondem modernas aplicacdes desenvolvidas a partir da fusio das tecnologias classicas das
telecomunicagdes com as da Tecnologia da Informag&o (TI).

" Outra acepgao da expressio multinacional. A transnacionalizagdo trata, especificamente, da operacdo simultanea, de diferentes atividades, em
diversos paises simultaneamente: “empresas transnacionais’, “redes transnacionais de terrorismo”, etc.

8 Atividade delitiva englobando qualquer ato criminoso relacionado aos computadores e/ou redes computacionais, inclusive “hacking”. Os crimes
cibernéticos também abrangem os crimes tradicionais, sd que perpetrados nos novo ambientes de redes, o da Internet inclusive.

® A biopirataria pode ser definida como a apropriacéo privada ou utilizagdo néo-autorizada e predatéria de recursos biol dgicos de povos nativos por
determinadas organizagbes estrangeiras, incluindo empresas comerciais, instituicdes de pesquisa académica e até mesmo governos. Tais
organizagOes seriam estranhas ao pais onde o conhecimento considerado ja existia historicamente, com elas buscando assegurar |egalmente direitos
exclusivos de comercializagdo de espécies animais e vegetais locais, bem como 6rgdos, microrganismos e material genético. De acordo com essas
préticas, é legalmente apropriado o conhecimento ancestral de comunidades nativas sobre seus recursos naturais, que passam a ser patenteados e
explorados comercia mente pel os chamados biopiratas.

° De acordo com a mitologia grega, caixa que o deus grego Zeus entregou a Pandora (a primeira mulher do mundo) com instrugdes de que ndo a
abrisse; Pandora, curiosa (ainda que mulher de varios talentos), ndo resistiu e abriu a caixa, daqual sairam todos os sofrimentos e males do mundo.
Restou apenas a esperanca ha caixa. A lenda, atribuida na mitologia ao proprio Zeus, justificaria a puni¢éo dada por ele aos humanos por haverem
roubado o segredo do fogo.



legitimos, servindo de “fachada” para legalizar ou “lavar dinheiro
sujo” (obtido criminosamente). E pratica também crescente a penetracdo de tais delingiientes em
ambientes antes tidos como invulneraveis. Isso inclui as mais altas esferas do poder publico, o executivo,
legislativo e judiciario, bem como as préprias instituicdes da seguranca publica, a policia entre elas.

Dantas (2002) aponta que essa nova criminalidade, em alusédo de Sydney Mufamadi, Ministro sul-africano
da Seguranca Publica, passou a constituir tamanho problema para as sociedades democraticas
contemporaneas que pode ser comparada, enquanto “ameaca maior’ da atualidade, ao perigo da
confrontacdo termonuclear dos tempos da Guerra Fria. O mesmo autor aventa, inclusive, a possibilidade
de um gradual esfacelamento do Estado, diante dos efeitos da corrupgéo estabelecida por intermédio da
moderna criminalidade organizada, em estagios que iriam da confrontagcao ao conluio.

Segundo Dantas (idem), o Estado moderno estaria passando hoje por uma seqiéncia de estagios ou
niveis de enfrentamento com o crime organizado, comecando por um estagio inicial de "confrontagcéo",
com o Estado considerado muitas vezes dispondo apenas de métodos e técnicas policiais ultrapassadas
e ineficazes. Com a incapacidade de conter o fenbmeno dessa nova criminalidade organizada, complexa
e transnacional, em um estagio seguinte ao da confrontacdo surgiria o da "aquiescéncia relutante”. Em
seguida seria a vez da "conivéncia tacita", com o estabelecimento de um processo de convivéncia dos
“sindicatos do crime” com as estruturas formais do Estado. Politicas de seguranca publica, em paises no
estagio apontado, incluiriam apenas uma "denunciagcdo simbdlica”’, em lugar da adogdo de medidas
modernas e efetivas em prol do controle e erradicacéo da criminalidade.

O quarto estagio seria 0 do "encorajamento ativo", circunstancia em que altos membros do Estado
passariam a ser beneficiarios diretos do crime organizado, buscando, por isso mesmo, sabotar a adogao
de estratégias efetivas de contencgéo e controle. Tais estratégias seriam sabotadas, exatamente por irem
de encontro a interesses pessoais dos detentores do poder.

Em um momento final dar-se-ia o conluio, grau mais extremado de envolvimento do Estado com o crime
organizado. Interessante notar a observacdo, do mesmo autor, de que o nivel de intensidade do crime
organizado envolveria necessariamente uma conexao continua e sim biotica, ndo s6 entre os lideres dos
sindicatos do crime organizado e os membros do sistema de justica criminal (policia inclusive), mas
incluindo também representantes da elite politica nacional. Parece existir algum paralelo entre tal
descricdo e a situacdo atual do Brasil, considerando as investigacbes de comissfes parlamentares de
inquérito instaladas no Congresso Nacional do pais no primeiro semestre de 2005, com elas investigando
expressfes do fenébmeno da corrupgcdo envolvendo importantes atores da vida publica e empresarial
nacional.

Em tal contexto, € fundamental que as técnicas de investigacéo policial também passem a ser complexas
e sofisticadas, como pré-requisito basico para sua necessaria efetividade. Assim, as atuais exigéncias
especificas para o exercicio profissional em uma organizagéo policial passariam a estar condicionadas a
novos conhecimentos, técnicas, habilidades e atitudes, tanto individuais quanto coletivas, envolvendo
essencialmente um aumento da capacidade cognitiva policial.

Com o uso de tecnologias especificas, atualmente disponiveis, a cognicdo das organiza¢cfes policiais
pode ser significativamente incrementada em curto espago de tempo, com tais instituicdes adquirindo uma
visdo prospectiva capaz de melhor definir, de maneira efetiva, o0 comportamento e o perfil do crime,
criminosos e questdes conexas.

DESENVOLVIMENTO
A Cognigéao e a Atividade Policial
Etimologicamente, a palavra “cognicéo” deriva das expressdes latinas “cognitio” ou “cognoscere”, que

por sua vez conotam as operagfes da mente humana que permitem que se possa estar ciente da
existéncia de objetos, pensamentos ou percepcdes. Nela estdo incluidos aspectos da percepcao,

™ Tradugdo livre. Dorland’s Medical Dictionary. Merck Medicus. Disponivel em www.merckmedicus.comy/pp/us/hcp/thcp_dorlands content.jsp.
Acesso em 06 jul 2005.




pensamento e meméria. A cognigdo é, portanto, um processo pertinente as operagcdes mentais da
inteligéncia humana. J4 a inteligéncia seria a faculdade de aprender, com a cognicédo estando relacionada
aos métodos ou processos envolvidos nessa “aprendizagem inteligente”. Com a emergéncia da TI, surge
agora, também, uma nova inteligéncia, a chamada Inteligéncia Artificial (1A).

A A representa uma tecnologia desenvolvida a partir da moderna Ciéncia da Computaqéolz, constituindo-
se em um dos seus ramos atuais, concernente a possibilidade dos computadores adquirirem faculdades e
comportamentos cognitivos inerentes ao que se convencionou chamar “inteligéncia humana”. A expressao
Al (“Artificial Intelligence”) teria sido cunhada em 1956 por John McCarthy, pertencente ao famoso MIT--
Massachusetts Institute of Technology (Instituto de Tecnologia de Massachusetts).

Podem ser identificadas quatro areas de aplicacéo da IA: (i) jogos por computador (xadrez, por exemplo);
(i) sistemas especialistas que incluem a programacdo de computadores para tomarem decisdes
(diagnésticos médicos, por exemplo); (iii) linguagens naturais que permitem a interacdo em lingua
corrente com os computadores; (iv) robética, que envolve a programacdo de computadores para que
vejam, ougcam e reajam a determinadas situacdes de igual maneira que seres humanos e, finalmente; (v)
redes neurais, ou sistemas que simulam a inteligéncia humana a partir do estabelecimento de conexdes
virtuais semelhantes aquelas existentes entre células do sistema nervoso central, ou seja, redes de
pontos interconexos, ou de vinculos.

As teorias cognitivas que dao fundamento ao estudo da IA estabelecem comparagdes entre “input”
(entrada de dados para processamento), “processamento” e “output’ (saida do resultado do
processamento) dos computadores, com a percepcao, pensamento e processo decisdrio englobados no
funcionamento e producdo de conhecimento pela mente humana. A visualizagdo da informacédo, ou
“inteligéncia visual”, € parte essencial da inteligéncia humana, em sua capacidade especifica de
percepcao ou cogni¢do dos simbolos, cédigos e sinais.

De acordo com FEW (2004), algumas das oportunidades mais promissoras para a inteligéncia de
negoécios, na atualidade, podem ser percebidas a partir de tecnologias que estdo apenas comecando a
explorar o incrivel potencial de visualizacdo da informacdo. FEW observa que ndo é todo tipo de
informacéo que se presta aquele tipo de analise e apresentacédo. Ele também aponta que a “descoberta
efetiva”, algumas vezes, envolve “ler através de pilhas de documentos textuais, ou de laborioso estudo,
linha ap6s linha, de detalhes de relatérios sob forma tabular”. No mesmo artigo, o autor observa que
freqiientemente o melhor da nossa compreensdao emerge quando olhamos para “desenhos dos dados”.
Isto, segundo FEW, ocorreria em funcdo da visdo ser o sentido dominante nos seres humanos. No
mesmo passo, 0 autor ensina que ao examinarmos dados propriamente apresentados visualmente,
algumas vezes experimentamos “rasgos de reconhecimento” que somente ocorreriam apos horas de
laborioso estudo para possibilitar a mesma espécie de “descoberta’. Tal descoberta seria o apice do
processo cognitivo.

Expresso de outra forma ainda, a cogni¢cdo seria 0 elemento propulsor da consecucdo de processos
sistémicos e continuados de coleta da informacgéo, tal como hoje pode ocorrer extensamente com a
aplicacdo de TI. Isso ocorreria de tal maneira que ficasse facilitada a interpretacdo e construgdo do
conhecimento. PROSBST e colaboradores (2002) apontam que, ao contrario de fazer distingdes nitidas
entre dados, informagBes e 0 conhecimento resultante da sua andlise e interacdo, pode ser mais (util
considera-los como partes de uma série continua, com os dados sendo considerados em uma
extremidade e o conhecimento na outra.

Assim, partindo da reunido de sinais esparsos, poderiam ser formados padrdes cognitivos sobre os quais
as ag0es institucionais da atividade-fim seriam executadas, como soe acontecer nas instituicdes policiais.
As habilidades, técnicas e conhecimentos, para tanto, s6 podem ser lentamente adquiridos pelos seres
humanos. Elas se desenvolvem ao longo do tempo, por intermédio de um processo em que agregados
parciais de informacdes sdo reunidos e interpretados. Ou seja, a elabora¢cdo do chamado “conhecimento
complexo” s6 pode ocorrer em uma lenta progressao ao longo de um continuo de dados e informacdes.
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Ja segundo HAYES & ALLINSON (1994) a cognicdo esta relacionada a forma como as pessoas
adquirem, armazenam e utilizam o conhecimento. Em tal contexto, a cognicéo pode ser interpretada como
a busca, processamento e utilizacdo de informagfes, gerando finalmente um significado efetivo de
conhecimento para as organizagdes. A criagdo de significado comega quando ocorre alguma mudanga no
ambiente da organizacdo, conforme explica CHOO (2003), provocando perturbacdes ou variagdes nos
fluxos de experiéncia, que terminam assim por afetar os membros da organizagdo considerada. Essa
mudanca, essencialmente ecoldgica (ambiental), exige que os membros da organizacao tentem entender
diferencas e determinar seu significado. Ao tentar entender o sentido dessas mudancgas, 0s agentes da
organizacao podem isolar parte das mudancas para um exame mais detalhado.

Necessario ter em conta, repetindo, que a cognigdo € um processo mental humano associado a analise e
processamento da informacdo para resolucdo de problemas e tomada de decisdo. Colocado de outra
forma, a cognicdo envolve processos desenvolvidos pelas organizacdes no tocante a identificacdo de
padrfes e tendéncias, captacdo de dados e organizacao da informacdo em bancos de memoria, com tudo
isso possibilitando a realizagcdo de diagndsticos e producdo de conhecimento sobre situacdes complexas,
pertinentes as atividades especificas daquelas mesmas organizagdes.

A Cognigéo Policial e o Comportamento Delitivo

Atualmente, na prética, os investigadores que trabalham na elucidacdo de crimes estdo baseados,
primordialmente, em suas proprias experiéncias profissionais e intuicdo. As regras da experiéncia, dessa
maneira, sdo exclusivamente adquiridas e assimiladas pela vivéncia e experiéncia individual dos agentes
da lei e da ordem. Tal processo de assimilagcdo e socializacdo do conhecimento poderia ser denominado
como “heuristico” **, em sua conotacdo com a descoberta e a invencéo. E o que também poderia ser
chamado de exercicio da “arte policial”, muitas vezes considerada uma “habilidade menor”, diante de uma
nova “ciéncia policial”, tremendamente ampliada e até mesmo glamourizada na atualidade, em suas
novas possibilidades com a utilizagdo préatica das tecnologias surgidas a partir da segunda metade do
século XX. Entre as novas possibilidades de producdo de conhecimento cientifico de interesse policial,
sdo dignas de destaque aquelas resultantes da TI.

A importancia das regras da experiéncia no campo probatdrio j& foi posta em relevo pela doutrina juridica,
conforme apontam MORAIS e LOPES (1994). Ainda que o legislador processual ndo tenha voltado os
olhos para ela, a “regra da experiéncia” ndo é uma simples conexado de acontecimentos vividos, mas sim
uma sintese de eventos anteriores, consubstanciada numa espécie de assercdo de carater abstrato e
genérico que pretende ser valida para casos posteriores.

Os criminologistas ou criminélogos tem estudado tradicionalmente o comportamento criminoso, utilizando
para isso métodos que derivam de uma variedade de disciplinas cientificas: estatistica, antropologia,
psicologia, sociologia, medicina e psiquiatria, entre outras. A maioria das teorias criminolédgicas atribui as
causas do crime a fatores singelos, ou em interacdo, de variaveis pertinentes a cada uma ou vérias das
ciéncias acima referidas.

STRANO (2003) esclarece que, rotineiramente, psicélogos, médicos legistas e investigadores trabalham
juntos no “local de crime”, para assim produzir um “perfil do criminoso”, baseando em suas experiéncias
profissionais e intuicbes pessoais. O resultado, algumas vezes, € um retrato comportamental do
criminoso, também referido como “perfil psicolégico”, e que tem como propdsito auxiliar os investigadores
a diminuirem a extenséo da lista de possiveis suspeitos, ou seja, reduzindo o “universo amostral” da
investigacao da autoria de um delito. O perfil, entédo, esta baseado na noc¢éo tradicionalmente aceita de
que a andlise de certos padrBes comportamentais, detectaveis no local de crime, pode sugerir as
condi¢bes mentais do criminoso, tanto antes, quanto durante e ap6s o cometimento do delito. Contudo,
estas mesmas técnicas investigativas estdo muito freqlientemente sujeitas ao cepticismo de alguns, face
a auséncia de embasamento cientifico que lhes dé sustentagdo, e, com isso, plena legitimidade.

Isso estd de acordo com a afirmagdo de BASTOS (2000), quando ele descreve uma interface entre
organizagao e cognigdo, afirmando que sdo campos do conhecimento e da investigagdo e, por extensao,

13 pertencente ao dominio da heuristica, que por sua vez significa “arte e ciéncia da descoberta’. A expressio derivadaraiz grega “eureca’, que se
traduz pelo verbo “encontrar”.



da identificacdo de fendmenos em seus determinantes. Afirma ainda que a cogni¢do seja um termo
genérico usado para designar todos os processos envolvidos no conhecer, e que a chamada “cognigéo
social” esta relacionada com o conhecimento e compreensdo da vida cotidiana das pessoas pelo
individuo, ou seja, enquanto processo de aquisicao, utilizacdo e retencdo do conhecimento. No mesmo
sentido, o autor afirma que existe uma clara necessidade das organiza¢cdes desenvolverem estratégias
metodoldgicas sensiveis e adequadas a natureza dos fenébmenos com que lidam e buscam conhecer o
significado.

A Complexidade e a Moderna Atividade Investigativa Policial

A palavra “complexa”, em sua etimologia, deriva de “plexus”, cujo significado original, em latim, remonta a
descricdo anatdmica de uma rede de nervos, vasos sangiiineos ou linfaticos entrelagados (vinculos).
Vem dai que o termo refere-se a qualidade do que é complexo, ou, derivadamente, entrelagcado. O que é
complexo, portanto, abrange ou encerra muitos elementos ou partes, observaveis sob diferentes
aspectos, grupos ou conjuntos de coisas, fatos ou circunstancias, que tenham qualquer ligagdo
(entrelagamento ou vinculo) ou nexo entre si. A expressdo também conota aquilo que é confuso,
complicado ou intrincado. A idéia que fica de complexidade pode ser também de caos, desordem,
obscuridade e dificuldade. Ao reconhecer a existéncia de organiza¢Ges onde o ambiente contém sistemas
ndo-lineares, sem equilibrio estavel e de dindmica imprevisivel, é necessario considerar um novo
paradigma de cognicdo dessa complexidade.

MORESI (2001) explica que a cogni¢cdo da complexidade vem sendo utilizada para estudos no mundo da
fisica, alguns de escala planetaria, envolvendo a emissdo de gazes poluentes, a camada de ozbnio, as
correntes maritimas e o aquecimento da Terra. No mundo biolégico, entretanto, a complexidade aparece
em sua plenitude nos seres humanos, com seus mdltiplos sistemas e aparelhos interagindo para manter a
homeostasia, termo que designa a tendéncia inerente aos organismos vivos de manter sua estabilidade
fisiologica e psicologica. Ja nas ciéncias sociais, a complexidade pode ser observada no fendmeno da
comunicacao, acelerado com importantes avancos tecnologicos que permitem interacdes (conectividade)
cada vez mais rapidas entre pessoas, povos e nagoes.

Um sistema complexo € caracterizado pela imprevisibilidade do seu comportamento, fruto da acédo
conjunta e aleatéria de fatores internos e externos. Ele pode ser compreendido por intermédio da
construcdo de modelos ou simulagdes do seu comportamento, possibilitadas pela observacdo do todo.
Assim, o grau de complexidade de um determinado sistema pode ser determinado pelo levantamento do
namero de inter-relagdes (vinculos) entre seus elementos constitutivos, atributos e respectivos graus de
organizagao.

Na afirmativa de FERRO (2003) a eficiéncia e a rapidez dos sistemas de comunicacao, transportes e
acesso a informacao superam divisas e fronteiras que seriam barreiras, tradicionalmente considerando,
para a atuacdo de organiza¢Bes criminosas. Isso vem abrindo espac¢o para um fenémeno novo, ja citado
anteriormente neste artigo, e que pode ser denominado como “globalizacdo do crime” (ou sua
“transnacionalizac&o”). Tal fendmeno resulta na junc@o e engrenagem de varios tipos de crimes. Isso, por
si s0, ja indica um quadro de complexidade, o que, consequentemente, demanda uma compreensao
diferenciada daquela observada nos processos ordinarios de cognigéo policial.

Embora o trafico de drogas seja hoje o fenbmeno transnacional mais lembrado, varios tipos de tréfico se
estendem hoje pelo mundo: de armas, de tecnologia (a nuclear inclusive), de seres humanos em geral, de
6rgdos humanos, de criancas, de defensivos agricolas, de espécies animais e vegetais, além do
contrabando dos mais diversos produtos com origem e destinacéo final em diferentes partes do mundo.
Todas estas modalidades de trafico estao interligadas em uma grande matriz de atos ilicitos, produzindo,
quase que invariavelmente, a chamada “lavagem de dinheiro”. O dinheiro, assim, poderia ser considerado
como sendo “o sangue que flui no corpo do trafico e do crime organizado em geral”. Sem ele, muitas
vezes em grande quantidade, a “economia do crime” ndo apontaria, caracteristicamente, o fato de existir
uma criminalidade moderna t&o insidiosa e lucrativa.

A medida que o mundo “fica menor”, com o avanco das comunicacdes e a melhoria dos sistemas de

acesso a informagdo, os criminosos passam a ter estas mesmas ferramentas da globalizagdo e da
transnacionalizagdo para realizar seus negdcios ilicitos, gerando para eles quantias fabulosas. As



mesmas ferramentas que podem trazer prosperidade a um determinado pais podem ser utilizadas para a
operacdo de suas quadrilhas de negdcios criminosos milionarios. Ou seja, 0s mesmos instrumentos do
progresso podem ser também utilizados para o esfacelamento do Estado.

Se o crime ndo tem, objetivamente, a legislagdo como uma barreira para sua consecugao perniciosa, ja
ndo se pode imaginar o mesmo em relagdo & investigagdo criminal. Na maior parte das vezes, o
investigador policial deve pautar sua atividade coerentemente com uma série de obstaculos de ordem
legal. Atualmente, os criminosos tém acesso a informagéo, tecnologias, comunicacdes, agem de forma
diversificada, abrem empresas com facilidade e ocultam dinheiro. No Brasil, como em varios outros
paises, a globalizagdo do crime se expressa hoje também em seu carater transestadual nacional, regional
internacional e finalmente transnacional, considerando o mundo como um todo. Grupos organizados
agem, portanto, articuladamente, em diferentes unidades federativas, em paises proximos ou
globalmente, com conexdes de multiplas possibilidades (vinculos). Enquanto isso ocorre, a Justica exige
tramitacdo burocratica para concessdao de mandados judiciais, necessidade de cartas precatérias,
dificuldades para determinacao judicial de prisdes temporarias, demora na autorizagéo de interceptacdes,
além de uma cultura juridica engessada em que, para todo acesso a dados, é necessario um mandado
judicial especifico.

Os o6rgaos policiais ndo tém acesso a dados e informacdes protegidas na velocidade que a investigacdo
requer, para assim poder eficientemente desbaratar as quadrilhas do crime organizado. Caso bem atual
esta presente nos golpes por telefone celular. Criminosos contumazes, atuando de dentro dos presidios,
rapidamente praticam essa nova modalidade de extorsdo, geralmente em minutos, ficando depois
impunes, mercé do fato de que sua identificacdo depende do acesso a dados que na maioria das vezes
esta inacessivel, funcdo de estarem armazenados e protegidos em sistemas corporativos privados.

Os criminosos tém acesso a Internet, pagam e obtém informacéo, invadem sistemas, compram bases de
dados, recrutam policiais, negociam a conivéncia de servidores publicos e infiltram 6rgdos de governo,
subtraindo documentos e estabelecendo vinculos espurios com as autoridades correspondentes. Este é
um problema que em pouco tempo podera adquirir irreparavel proporcédo, se as suas condi¢cdes de
ocorréncia ndo forem cuidadosamente revistas.

A complexidade da investigacdo em crimes em que se faz uso de tecnologia s6 é possivel de ser
superada com o acesso e interpretacdo de dados que estdo sob o dominio de empresas de
telecomunicacdes, bancos e provedores da Internet. Dados e informacBes sobre ligacdes telefonicas,
registros, sinais, cadastros e conversas estdo hoje caracteristicamente sob a custédia de empresas
privadas, muitas vezes multinacionais ou transnacionais. Todo cidadado tem um celular, mas os criminosos
tém trés ou mais, adquirindo-os em nome de terceiros, com documentacao falsa, muitas vezes “clonando”
aparelhos e, por isso mesmo, sendo capazes de interceptar conversacdes telefénicas com grande
facilidade. Por outro lado, existe uma sélida barreira para os organismos policiais terem acesso a estes
mesmos dados, até mesmo aqueles armazenados em drgaos publicos.

O contexto apontado demonstra ainda outra situacdo preocupante e que se opfe a razdo e ao bom
senso. Nao é dificil para qualquer cidaddo perceber que atualmente, no comércio, no momento do
pagamento de uma compra qualquer, empresas privadas solicitem confirmacdo de diversos dados
pessoais dele, enquanto cliente, com tais informac¢des rapidamente aparecendo em uma tela de
computador. As empresas usualmente conhecem, entre outros itens do cliente, nome, endereco, CPF,
telefones pessoais, filiacdo etc. Deriva dai a seguinte questdo: como a empresa teve acesso a esses
dados? - A resposta, usualmente, sera dada com bastante simplicidade pelo empregado da empresa: - a
informacdo ja estava no sistema. Ora, 0os O6rgdos policiais ndo tém acesso a muito menos que isso,
precisando de autorizacao judicial para todo e qualquer acesso a informacao. Isso pode ser parcialmente
explicado. Existe hoje um verdadeiro “mercado” de bancos de dados, de "mala direta", cadastros e
arquivos, intensamente operado e explorado pelas empresas comerciais, 0 que, invariavelmente, também
esté disponivel para o crime.

Os criminosos, da mesma forma que os técnicos internacionais de diferentes areas comerciais, também
se alinharam com o fenébmeno da comunicacdo em tempos de globalizagcdo, passando a poder atuar
coordenadamente em conjunto (possuem vinculos...). E cada vez mais freqilente a atuacio de grupos de
individuos, interligados no crime, agindo em diferentes pontos do globo, de um mesmo pais, de uma



mesma regido ou local, baseados em érgéos publicos, empresas, presidios, organiza¢des policiais e até
mesmo nos centros de poder do Estado.

FERRO e ALVES (2005) explicam gue as investigacfes policiais contemporaneas envolvem a analise de
uma enorme quantidade de dados, em multiplos formatos, originados de trés fontes basicas: (i) humanas,
(ii) de conteudo e (iii) de tecnologia ou tecnolégicas. As fontes humanas podem ser determinadas nos
depoimentos, interrogatérios, denlncias e entrevistas com colaboradores e informantes. As fontes de
contetido podem ser exemplificadas com os registros provenientes de sistemas bancarios, ocorréncias
policiais, noticias da midia, bem como de documentos de toda ordem, incluindo os chamados “cadastros”.
Ja as fontes de tecnologia, ou tecnoldgicas, tém sua expressdo na telecomunicacdo, imagens e sinais
eventualmente interceptados, captados e devidamente analisados.

Em algum lugar, no &mago de um complexo de dados e informacdes provenientes de fontes humanas, de
conteudo e de tecnologia, pode estar a “chave” de uma investigagao, que, entretanto, se mantém oculta,
devido a um enorme volume e aparente dispersdo de dados e/ou informacgdes individualmente
consideradas. Assim, investigar o crime, em tempos de globalizacdo, implica lidar com relacbes
numerosas, diversificadas e dificeis de analisar e compreender. O sucesso deste trabalho, portanto, ira
quase sempre depender da capacidade de analisar e perceber, em sua complexidade, dados distintos
sintetizados, reunidos em um ambiente virtual. Tal ambiente devera permitir a visualizagdo de inter-
relagcdes complexas (vinculos), coisa que a mente humana nédo conseguiria processar de outra forma.

Por tudo que vai citado anteriormente, a investigagdo policial precisa ser hoje multifacetada, dado a
complexidade de seus objetos, devendo poder realizar as seguintes acdes: (i) verificar a existéncia de
elementos associados, (ii) identificar relagbes entre fatos conexos e (iii) construir modelos de informagéo
sintetizada, possibilitando a compreenséo da investigacdo como um todo e de suas partes constitutivas.
Assim, situagdes complexas da investigagao criminal exigem um processo de transformacgdo de grandes
volumes de dados dispares em informacdes sintéticas e conclusivas.

Com uso da TI, os analistas criminais passaram a poder descobrir e interpretar relagbes ocultas entre
informacgBes contidas em grandes volumes de dados, inclusive com a utilizacdo de diagramas intuitivos.
Tais diagramas séo representagfes graficas capazes de indicar conexdes de relevante significado para a
investigacao. Isso se traduz em um trabalho que ndo envolve apenas a Tl. Também a “tecnologia do
conhecimento” (e a cognigcdo a ela associada) esta envolvida com este processo, em face da necessidade
de correlacionar uma imensuravel quantidade de dados e informacdes referentes a uma atividade
criminosa. Os exemplos incluem crimes financeiros, fraudes e outras atividades delitivas complexas,
perpetradas por organizagBes criminosas. Tudo isso € um trabalho executado com uma sucessiva e
sistematica avaliagdo de informacdes, em uma determinada série histérica, identificando e representando
graficamente os vinculos existentes na série de eventos correspondentes a uma determinada expressao
de modalidade delitiva.

Andlise de Vinculos (AV) Investigativa Policial e sua Origem Historica

Um conhecimento ancestral, similar ao que é hoje utilizado na analise de vinculos criminais, pode ser
identificado nos sociogramas pertinentes ao dominio conceitual dos estudos da sociometria,
pioneiramente desenvolvidos por Jacob Levy Moreno (1889-1974). De acordo com ele, a sociometria “é o
estudo matematico das propriedades psicologicas das populagbes, ou técnica experimental de estudo
com aplicacao da metodologia quantitativa” (MORENO, 1953, pp. 15-16, Apud HOFFMAN).

A palavra sociometria, derivada do latim, é resultante da justaposicdo das expressdes “socius” (social) e
“metrum” (medida). Assim, a partir da sua origem etimolégica, a expressao sociometria pode ser
preliminarmente entendida como referente ao estabelecimento de medidas de variaveis sociais, ou do
grau de vinculagdo entre individuos de um grupo. Ela trata de explorar, mapear e mensurar relagdes ou
vinculos estabelecidos entre for¢as sociais individuais, naturalmente invisiveis a observacdo direta,
atuando em redes de interagdo no seio de um grupo de uma determinada organizacéo (empresa, sala de
aula, comunidade terapéutica ou grupamento de combatentes militares). A sociometria pode ser
entendida também como o estudo dos vinculos existentes entre individuos, enquanto atores sociais
(Figura 01). Uma outra defini¢do ainda, é a de que ela é uma metodologia para determinar os vetores de
relacBes interpessoais em grupos de individuos.



o Figura 01 — Sociograma. Abilene Christian University, Texas, Estados Unidos da América
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g Os artefatos graficos, produto dos estudos da sociometria, configuram-

iR se como uma espécie de mapa de relagbes ou vinculos, dando

materialidade aos chamados sociogramas. O entendimento das

relagBes ou vinculos pode ser utlizado, por exemplo, para acessar

b1 & padrdes de comportamento (aproximacdo e repulsdo) entre individuos,

% pertencente a um mesmo grupo organizado com objetivo comum pré-

definido, contribuindo para possibilitar intervencbes da gestdo das

organizacgdes no sentido de identificar e promover mudancas na dindmica destes mesmos grupos, tornando-os
mais produtivos.

Entre 1932 e 1938 Moreno realizou longos estudos sociométricos tendo como objeto as relagdes ou
vinculos entre internas do “New York State Training School for Girls in Hudson” do Estado de Nova lorque
e o0 impacto dessas relacbes, em face dos critérios de selecdo para composicdo de alojamentos
institucionais, nas fugas de internas da instituicdo. Aplicada ao estudo da interacédo, a sociometria pode ser
um instrumento poderoso de identificagéo e resolugdo de conflitos, incluindo o aperfeicoamento da comunicagéo
entre individuos. A sociometria também € uma ferramenta de valor para acessar a dindmica e o
desenvolvimento de grupos de psicoterapia (por intermédio da técnica de psicodrama também
desenvolvida por Moreno), bem como a dindmica de grupos de educandos, treinandos e combatentes
militares.

A sociometria est4 baseada no principio de que os individuos fazem opg¢8es no estabelecimento de seus
relacionamentos interpessoais. Assim, sempre que as pessoas se juntam em arranjos associativos, 0
fazem de acordo com op¢des de como e onde devem ficar, de quem é percebido como amigo ou nao,
quem é central para o grupo, quem é rejeitado e quem deve ser mantido isolado. O préprio Moreno
aponta que “opcdes sdo fatos fundamentais em todas as relagbes humanas, tanto em relagéo a pessoas
quanto coisas” (HOFFMAN, ). E intangivel se as motivacbes de tais opcdes sdo conhecidas ou
nao daquele que as faz, sendo também, no caso, irrelevante, se estdo articuladas, se sdo expressas, se
sd0 racionais ou irracionais. “Elas ndo demandam nenhuma justificativa, na medida em que sejam
espontaneas e verdadeiras para aquele que as faz. Elas sdo fatos da primeira ordem existencial’
(Moreno, 1953, p. 720, Apud HOFFMAN).

A técnica sociométrica de sociogramas, essencialmente, pode ser descrita como o reconhecimento e
posicionamento gréafico de pontos representando individuos, mostrando a interconexdo pessoal através de
linhas, com setas indicativas apontando, nas linhas, a direcdo de causalidade da interagdo em que o
relacionamento acontece, bem como com a aposicdo de sinais representativos da qualidade da relagéo (+
para relagdes positivas ou de atragdo entre individuos e — para as relagbes negativas ou de repulséo
entre membros dos grupos). Dado a complexidade da representacdo de matrizes sociais (matrizes ou
quadros cruzados de relacionamento entre individuos) em sociogramas, existem aplicativos de informética
especialmente concebidos para a construgdo de sociogramas para grupos de mais de cinco e de até 60
individuos.

Os sociogramas apresentam um paralelismo extraordindrio com as modernas técnicas de determinacéo
de relagbes ou vinculos delitivos. Tais metodologias, instrumentos basicos da Andlise de Vinculos
utilizada na investigagdo policial moderna, também possuem hoje aplicativos especificos de informatica,
caso do i-2 “The Analyst’'s Notebook” da Tempo Real e o Nexus da Digitro Tecnologia, que serdo também
tratados mais adiante neste artigo.

Analise de Vinculos (AV) e sua Aplicacdo com a Tecnologia da Informacé&o (TI)

A AV pode ser considerada uma técnica de mineracao de dados na qual é possivel estabelecer conexées
entre registros com o propdsito de desenvolver modelos baseados em padrdes de relacdes. E mais
aplicada nas investigacdes de comportamento humano, especialmente na area policial, quando
determinadas “pistas” séo ligadas entre si para solucionar crimes. HARRISON (apud GONCALVES, 1999,
p. 22)
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A técnica da andlise de vinculos possibilita ao investigador a visualizacdo de diferentes elementos
funcionais e estruturais da investigacdo correspondente. De maneira sintética, a técnica engloba a
captura, armazenamento e diagramacgéo de informacdes pertinentes aos chamados “alvos monitorados”,
emprestando um valor agregado ao trabalho investigativo que esta fora do alcance préatico da cognicéo
humana normal. Ela permite a visualizacdo gréafica de relagfes entre pessoas, objetos, empresas, dados
bancérios e registros/dados de qualquer acéo que revele padrées de agdo e de comportamento (Figura
2), 0 que de outra forma permaneceria oculto em meio a um grande volume de dados e/ou informacdes
desconectadas.

Figura 02 — Defini¢do de conduta criminosa. Policia Civil do Distrito
Federal, Operacéo Galileu.

XU e CHEN (2003) explicam que para estabelecer
vinculos em uma andlise de relacionamento (ou “de
vinculos”), a tarefa indispensavel € a extracdo de
informagbes sobre entidades, e suas associagbes, em
grande escala de dados brutos, convertendo-as em uma
representacdo de rede. Normalmente, na forma gréfica,
as entidades séo representadas por pontos centrais ou
“nds”, e as associagdes entre elas sdo representadas
por uma teia ou rede. Métodos de construcdo de
diferentes redes sédo utilizados, dependendo da
categorizacdo dos dados, ou seja, se 0os dados brutos
sdo registros estruturados de bases de dados ou

S

documentos textuais néo-estruturados.

Prosseguem os autores referindo que a consolidagdo e as operagdes de formacdo de relacionamentos
sdo executadas em registros de dados transacionais durante investigacbes de crimes. Assim, a
consolidacdo consiste no processo de “fazer com que os dados deixem de ser ambiguos, combinando
informacgBes de identificacdo em uma Unica chave referente a individuos especificos”. Relacionamentos
ou vinculos entre individuos consolidados sdo formados com base em um conjunto de férmulas
heuristicas, tal como se os individuos dividissem enderegos, contas bancarias ou transacgfes
relacionadas.

DANTAS (2004) explica que a expressao “vinculo” traduz a idéia de ligacdo entre elementos de um
determinado universo, com essa relacdo possibilitando a consecucdo de diferentes propésitos. No
dominio da andlise de Inteligéncia de Seguranca Publica (ISP), identificar os entes vinculados e
determinar suas relagBes permite, respectivamente, (i) identificar delinqientes e (ii) determinar seus
crimes ou propoésitos criminosos. A analise criminal envolve descobrir o significado das relacdes
existentes entre os elementos de uma usualmente grande e complexa “teia” de eventos, nela incluidos
registros de chamadas telefénicas e mensagens eletronicas, sitios visitados da Internet, débitos feitos em
cartdes magnéticos, transferéncias bancarias, viagens realizadas, contatos pessoais, etc.

A grande questéo é como processar essa enorme e intricada massa de dados, identificando os individuos
vinculados e determinando, uma-a-uma, suas relacdes e respectivos significados. Isso é facil de
descrever, mas extremamente dificil de conceber e fazer, ja que, mais além da tecnologia da informacéo,
a AV demanda o suporte conceitual da tecnologia do conhecimento.

A metodologia da AV se desenvolve com a analise computadorizada de vinculos, ndo apenas de forma
metafdrica, mas de fato, permitindo efetivamente o "mapeamento gréfico" de todos os vinculos que algo
ou alguém possui. Para tanto, € necessario monitorar uma série de dados em relacdo a esse alguém ou
coisa. Uma categoria de dado, por exemplo, permite a determinagdo de vinculos por intermédio da
utilizagdo da fonte tecnoldgica representada pela telefonia e a comunicagdo respectiva. Através das
comunicacdes mantidas por alguém, € possivel detectar quais sdo as relacdes que um delinqiente
mantém com o restante da comunidade (Figura 03). Isso representa um enorme avango na capacidade
investigativa, que passa assim a operar de maneira extremamente efetiva, tendo sua “"capacidade
cognitiva" multiplicada, literalmente se igualando a uma maquina, no caso, um computador.
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n ] Figura 03 — Vinculos entre pessoas envolvidas no crime. Policia Civil do
e oo Exeuor Corurso DF. Projeto TENTACULO.
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4 Em uma pesquisa de comportamento humano em crimes

v violentos, novamente STRANO (2003) propde modelos

gréficos que extraiam conhecimento de um determinado sistema de dados empiricos, mapeando relacdes

de nexo causal (causa e efeito) entre varidveis relevantes de um local de crime. As varidveis podem ser:

(i) o objeto do crime, (ii) o local, (iii) o sexo do criminoso e (iv) o modus operandi**. Usando probabilidades

condicionantes, pode-se perceber a extensdo com que determinadas variaveis sdo passiveis de afetar

umas as outras, ainda que as circunstancias em que o crime ocorreu sejam desconhecidas. Os

relacionamentos causais entre variaveis independentes (causas) e variaveis dependentes (efeitos) séo

assimilados de um conjunto de casos conhecidos, dos quais todas as variaveis da mesma espécie séo
avaliadas.

Vinculo é uma expressdo algumas vezes mencionada pela doutrina e legislacdo penal brasileira,
principalmente nas definicdes tedricas das organizagfes criminosas, estando contida na lei 9034/95 e que
corresponde a associacao para o trafico de drogas, como também no artigo 14 da lei 6368/76 e no artigo
288 (quadrilha ou bando) do Cddigo Penal Brasileiro.

O conceito de Organizagdo Criminosa, difundido pela Escola de Inteligéncia da Agéncia Brasileira de
Inteligéncia (ESINT/ABIN) é de que tal expressdo corresponde a “toda e qualquer associacdo
estruturalmente organizada e vinculada, caracterizada por hierarquia, divisdo de tarefas e diversificacdo
de areas de atuacdo, com o objetivo precipuo de delinqiiir visando a obtencdo de lucro financeiro e,
eventualmente, vantagens politico-econémicas e controle social, adquirindo dimenséo e capacidade para
ameacar interesses e as instituicbes nacionais e estaduais”.

De acordo com SZINICK (1987), a formacdo de quadrilha, no caso do trafico de entorpecentes, previsto
no artigo 14 da lei 6368/76, corresponde a associa¢cdo, com vinculo psicolégico, de pessoas que
praticam a acdo de juntar-se, unir-se ou agregar-se com o fim de cometer os crimes definidos nos artigos
12 e 13 daquela mesma lei.

Ainda que com o apoio da TI, a realizagdo da AV néo prescinde de uma avaliacdo dos dados pertinentes,
verificando-se aspectos relativos & sua coeréncia, credibilidade, e confianca quando da coleta. A
informacdo produzida a partir de dados recolhidos de fontes diversas, pressupfe alta fidelidade do
conhecimento, depois de estabelecidas as correla¢des, conexdes, bem somo sua classificacao sigilosa,
antes do conhecimento correspondente ser difundido.

A analise de vinculos tem particularidades na apresentagcdo da informacéo visual. Acontece assim, por
exemplo, quando da investigacdo de empreitadas delitivas em que existem numerosas relagbes de
interdependéncia ou de subordinacdo. Tais relacdes sdo de dificil apreensao pelo intelecto, inclusive em
razdo de seu carater organizativo complexo. Em tais casos, as conexdes e relacionamentos, entre
pessoas e respectivas acdes praticadas, sdo apresentadas em “diagramas explodidos”. Ficam assim
“iluminadas” (mostradas) todas as entidades e alvos escondidos. Ao exibir a informagdo de um
determinado contexto, de forma expandida, em formato de rede vinculos, ela passa a ser de facil
entendimento, com a subseqiente selecdo de entidades singulares para demonstracdo dos seus
respectivos vinculos graficamente mostrados em diagramas.

 Modus operandi & uma expressdo em latim (al gumas vezes também representada por sua abreviatura: MO), cujo significado, no trabalho policial,
refere-se a descrigdo do padréo de atuagso de um determinado criminoso ou grupo deles.
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Os resultados da aplicagcédo da técnica de analise de vinculos, visualizados em fluxogramas, séo exibidos
graficamente na tela do terminal do microcomputador do analista, facilitando o entendimento das relacdes
apresentadas. A analise integra também rotinas, como a aplicagcdo de argumentos, classificacéo, filtros de
comparacao e niveis de ramificacdo. Durante a exploracdo dos dados é possivel formular hip6teses
(deducéo, inducdo e extragdo), elaborar conclusbes, bem como formular novas questdes e configurar
outras pesquisas de diversas formas. Com as informagfes extraidas sdo montados novos graficos e o
fluxo das informag@es principais surge com uma nova imagem de outros vinculos significativos.

Organizag6es policiais que disp6em de sistemas corporativos préprios, e de outros sistemas de dominio
publico, passam a ter acesso a uma ampla variedade de bancos de dados, sem mencionar o vasto mundo
da Internet. Apesar de tudo isso, muitos sentem que continuam a estar mal informados. Os
administradores e analistas de informagéo freqiientemente suspeitam que o conhecimento que desejam
existe em algum lugar. O que falta, supdem eles, € uma maneira de acessar 0 ambiente daquele
conhecimento especifico, bem como poder identificar outros tipos especificos de conhecimento, tanto
interna quanto externamente, em relagdo ao primeiro ambiente explorado.

As comunicagdes telefénicas se constituem em um exemplo bastante ilustrativo da AV. Em tal ambiente
complexo de dados, a técnica favorece as interacdes graficas dos registros de conversacdes,
apresentando um resultado analitico imediato, e que de outra forma levaria meses para poder ser
analisado. Ela proporciona, portanto, um consideravel aumento de produtividade, ao permitir a rapida
execucao, com menor margem de erro, de uma tarefa complexa. A AV facilita substancialmente a
operacgdo de investigagdo, ao permitir a interagcdo direta com bases eletronicas de dados e aperfeicoar o
trabalho de investigacéo, revelando precisamente os dados que interessam a investigacdo, com o valor
agregado da qualidade e da confianca.

Nas investigacdes que envolvem a quebra do sigilo telefénico, a tecnologia de analise de vinculos tem
fundamental importancia. Isso acontece em funcdo da necessidade de analisar o volume total de contatos
estabelecidos pelo alvo que se tem autorizacdo judicial de interceptar. Analisar esses dados,
manualmente, implicaria em compulsar extratos inseridos em pilhas de papel enviadas das operadoras de
telefonia, o que é absolutamente impraticavel de realizar em um curto espaco de tempo. O investigador
vé-se diante de um desafio semelhante ao de “encontrar uma agulha no palheiro”, ao defrontar-se com
milhares de registros, entre 0s quais estdo apenas alguns que interessam ao caso investigado.

As tecnologias da TI, hoje disponiveis para a AV, proporcionam uma visdo gréafica do “grande contetido”,
oferecendo apoio procedimental automatico com trés diferentes técnicas de determinacdo de
relacionamentos: (i) andlise de frequéncia de dados, (ii) anadlise de redes de contatos e (iii) analise de
convergéncia de ag¢fes no caso investigado. A visualizagdo destas formas de relacionamento se faz
pormenorizadamente, pela analise de cada parte de um todo de grupos de informacdes conexas. Da
visdo geral, de maneira préatica e funcional, o analista pode focar em componentes separados, e que
serdo analisados detalhadamente, produzindo-se entdo uma seqiiéncia de novos graficos.

A analise de frequéncia relaciona-se a quantidade de vezes em que um registro surge numa faixa de
tempo, podendo sugerir padrées de comportamento dos alvos (Figura 02). Qualquer desvio do padrédo de
frequéncia revela mudanca na atitude e na forma de agir daquele alvo especifico da investigacdo. As
freqUiéncias dos contatos dos alvos, apresentadas inicialmente de maneira uniforme, sdo analisadas com
respeito a suas respectivas alteragfes ao longo de um periodo ou série historica.

A analise de redes permite determinar relagdes entre entidades de atividades aparentemente distintas
(Figura 04). Na analise de redes sao automaticamente relacionadas
entidades supostamente dispares, sendo gerando uma visdo geral e
mais abrangente da atividade em exame. Ela possibilita verificar
situacdes inicialmente nao detectadas, a exemplo, grupos de pessoas
que mantém contatos com outros grupos de pessoas e/ou
organizagdes que interagem com outras organiza¢des criminosas, o
que antes permanecia obscuro e impossivel de detectar.

Figura04 — Andlise de Redes do Crime (Software 12).
Federal Bureau of Investigation
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s A andlise de convergéncia aponta graficamente a
saawsn W S N © convergéncia de contatos matuos para novos alvos
. © ' | identificados, do que se pode, por sua vez, derivar novas
investigacdes. Com o isolamento dos contatos comuns,
- pode-se focar a atengéo nas entidades principais, o que
permite a determinacdo de informacfes importantes e
que irdo determinar o préximo passo da investigacéo, ou
mesmo a realizacdo de uma nova investigacdo. Uma vez
isoladas as informacdes relevantes, elas sédo colocadas

£ em quadros sintéticos, com 0 que inicialmente era
- - complexo passando a ser de simples compreensdo
(Figura 05).

Figura 05 — Convergéncia de Ligag6es e Relacionamento de Entidades
(Sistema NEXUS)

Dois aplicativos computacionais comerciais j& estdo disponiveis para a realizacdo de andlises de vinculos
computarizadas, o0 i-2 “The Analyst’s Notebook” da Tempo Real e 0 “Nexus” da Digitro Tecnologia. Os
dois produtos sdo programas de analise computadorizada de vinculos, sendo cada vez mais utilizados, na
area de investigacdo de crimes, por instituicbes policiais, auditores e investigadores de governo
(comissBes parlamentares de inquérito inclusive), forcas militares e até mesmo organizacdes privadas
envolvidas com analises da chamada Inteligéncia Competitiva. A utilizacdo desse tipo de software permite
a consecucao de analises rapidas de grandes volumes de dados, com os resultados sendo apresentados
de maneira grafica, o que representa um grande apelo a descoberta cognitiva por intermédio da
inteligéncia visual.

CONCLUSAO

A investigagdo, na nova “Era da Informacéo”, fica prejudicada com as limitacdes normais do intelecto
humano. O excesso de informacdo, ao contrario do que possa parecer, muitas vezes € algo mais
problematico do que a escassez dela. Somente a percepc¢ado intuitiva e o “trabalho artesanal”, no oficio da
“arte policial”, parecem nao ser mais suficientes. Isso porque é hoje necessario fazer frente a investigacao
de delitos complexos, ou de milhares ou mesmo milhfes de eventos da chamada criminalidade urbana ou
de massa. E preciso ter em conta, ainda, as deficiéncias tipicas do Estado moderno, incluindo tanto a
questdo da necessidade constante de atualizacéo da legislacdo penal, bem como de uma maior eficicia
da acéo do sistema de justica criminal (policias, promotorias, poder judiciario e sistema prisional).

Em termos investigativos, ainda que se chegue ao limite possivel da habilidade humana, é questionavel
se algum agente da seguranca publica, individualmente considerado, tera a necessaria capacidade
cognitiva para interpretar milhares de pec¢as de dados e informacdes, relacionando-os, em seguida, a
acontecimentos (ocorréncias) do fenémeno do crime organizado e/ou criminalidade de massa.

Sendo assim, a nova metodologia da AV, com o concurso da TI, parece ser um recurso valioso e
oportuno, porquanto capaz de induzir o desenvolvimento de novos mecanismos de processamento e
identificacdo de delitos, em suas relagbes ou vinculos, transformando-se em um instrumento
indiscutivelmente com o poder de produzir efeito real, efetivo, eficaz e eficiente no controle do fendmeno
da criminalidade contemporéanea.

A investigacao tradicional, intuitiva e artesanal, parece em vias de ser completamente superada por esse
novo modelo, intimamente associado a moderna Atividade de Inteligéncia de Seguranga Publica (ISP),
com o0 surgimento concomitante de uma nova vertente académica de pesquisa e estudo sobre os
fenbmenos criminais, em harmonia com os modernos sistemas tecnoldgicos de suporte a investigacédo, e
gue hoje estdo apenas comegando a existir e estar disponiveis.

Para que as instituicbes de seguranca publica possam manter sua tradicional hegemonia em relacéo as

organizacgdes criminosas, antecipando-se ou agindo com celeridade e efetividade diante do crime, muito
h& que fazer. Isso inclui, obviamente, o estabelecimento de instrumentos legais que permitam um rapido
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acesso a dados e informagfes de interesse da atividade policial investigativa. Diante do novo crime
organizado e estruturado, ndo basta somente identificar criminosos e reunir provas. Depois de meses de
investigacao policial, para a propositura de uma agao penal e consequiente prestacéo jurisdicional efetiva,
€ essencial desenvolver mecanismos de resposta imediata e de acdo eficaz e integrada das diferentes
instituicbes do sistema de justica criminal.

SOUZA (2003) revela que a ameaca constante do crime, incidindo ao longo das grandes extensdes do
pais, bem como o direito de ir e vir de todos, fazem com que a seguranga publica precisa se valer de
grandes volumes de conhecimento, validos e confidveis, obtidos a partir de dados e informacdes
compartilhadas. Tudo isso pressupfe a necessidade de exercer um efetivo controle sobre o fendmeno do
crime e da violéncia, sem, contudo, violar os direitos e garantias individuais, os dos delinqiientes inclusive.
Assim, ndo ha como conceber um sistema de justica criminal que ndo compartilhe dados, informacdes e
conhecimentos, cooperativamente produzidos e difundidos, mormente quando sua finalidade é a
prevencao, previséo e repressao de atos anti-sociais, responsabilidade de todos.

A sobrevivéncia das organiza¢des depende cada vez mais da capacidade de se instituir um modelo delas
que esteja voltado para a constru¢cdo do conhecimento, com estratégia, infra-estrutura, decisdo e
identidade, apto a responder a um contexto cada vez mais complexo e instavel da sociedade. A AV, como
mecanismo de cognicdo investigativa, impulsiona a investigacdo criminal para a solu¢cdo de casos
complexos, ampliando a visdo da organizacdo policial para decisbes com resultados expressivos, com
uma consequente e necessaria ascensao da qualidade da atividade investigativa policial em prol da lei e
da ordem e, por isso mesmo, da sociedade e de suas instituicdes democraticas.
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